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[bookmark: _Toc494355277]
KLAUZULA ZGODNOŚCI Z PRZEPISAMI PRAWODAWSTWA RZECZPOSPOLITEJ POLSKIEJ

Niniejszy dokument reguluje zasady zastępowania poszczególnych stanowisk, a co za tym idzie osób, w przypadku niemożności do pełnienia przypisanych do nich obowiązków.
Niniejszy dokument obowiązuje w czasie pokoju i w czasie ograniczenia swobód obywatelskich (stan klęski, stan wojenny, wojna).
[bookmark: _GoBack]Dokument ten nie może być stosowany z pominięciem przepisów prawa obowiązujących w momencie ich stosowania.
Wytyczne zawarte w tym dokumencie muszą mieć odzwierciedlenie w odpowiednich dokumentach firmy, regulujących ich status.

[bookmark: _Toc494355278]ZASADY REAGOWANIA NA KRYZYS:

W przypadku wystąpienia zagrożenia które może spowodować naruszenie zdolności całej Organizacji lub jej części do prowadzenia swojej działalności, w szczególności:
1. Klęski żywiołowej, która jest katastrofą, spowodowaną działaniem sił przyrody, takich, jak ogień, huragan, woda lub ich przejawami
2. Wystąpienia zagrożenia, powodującego konieczność przeprowadzenia ewakuacji osób lub mienia z pomieszczeń, w których przetwarzane są informacje, w tym dane osobowe, 
3. Kradzieży z włamaniem lub kradzieży aktywu Organizacji,
4. Napadu na pracownika,
5. Wypadku w pracy,
6. Włamania do aktywów teleinformatycznych Organizacji,
7. Zawirusowania aktywów Organizacji,
8. Uszkodzenie aktywów teleinformatycznych uniemożliwiające prowadzenie działalności Organizacji zgodnie z przyjętym harmonogramem
9. Działań terrorystycznych.
należy:

Zawiadomić jedną z niżej wymienionych osób, przy czym należy zachować przyjętą poniżej kolejność:

1. Imię i nazwisko (Właściciel), a jeżeli jest niedostępny lub niezdolny do pełnienia obowiązków, to:
2. Imię i nazwisko (Stanowisko), a jeżeli jest niedostępny lub niezdolny do pełnienia obowiązków, to:
3. Imię i nazwisko (Stanowisko), a jeżeli jest niedostępna lub niezdolna do pełnienia obowiązków, to:
4. Imię i nazwisko (Stanowisko), a jeżeli jest niedostępna lub niezdolna do pełnienia obowiązków, to:


[bookmark: _Toc494355279]ZASADY PROWADZENIA SPRAW ORGANIZACJI:
Zarządzanie

Jeżeli Właściciel jest niezdolny do pełnienie obowiązków to jego obowiązki przejmuje:
1. Stanowisko, w zakresie.
2. Stanowisko, w zakresie.
3. Stanowisko, w zakresie

Jeżeli Stanowisko jest niezdolny do pełnienie obowiązków to jego obowiązki przejmuje:
1. Stanowisko, w zakresie.
2. Stanowisko, w zakresie.
3. Stanowisko, w zakresie

Jeżeli Stanowisko jest niezdolny do pełnienia obowiązków to ich obowiązki w zakresie realizacji procesów przejmuje Stanowisko. W pozostałym zakresie jest niezastępowalny.

Okoliczność w przypadku, których należy uznać, iż Stanowisko (Kluczowe jw. 1 lub jw. 2) jest niezdolny do pełnienia obowiązków:
1. Nieobecność (o której nie poinformował wcześniej) przez okres dłuższy niż 3 dni oraz brak możliwości skontaktowania się przez telefon komórkowy.
2. Areszt przez okres dłuższy niż 3 dni. 
3. Absencja chorobowa uniemożliwiająca wypełnianie bieżących obowiązków.
4. Śmierć.

[bookmark: _Toc494355280]ZASADY ZASTĘPOWANIA PERSONELU KLUCZOWEGO

Jeżeli Imię i nazwisko, stanowisko jest niezdolna do pełnienia obowiązków, to obowiązki przejmuje:
Imię i nazwisko, stanowisko, w zakresie, a gdy nie może to:
Imię i nazwisko, stanowisko, w zakresie, a gdy nie może to:
Imię i nazwisko, stanowisko, w zakresie, a gdy nie może to:
Imię i nazwisko, stanowisko

Jeżeli Imię i nazwisko, stanowisko jest niezdolna do pełnienia obowiązków, to obowiązki przejmuje:
Imię i nazwisko, stanowisko, w zakresie, a gdy nie może to:
Imię i nazwisko, stanowisko, w zakresie, a gdy nie może to:
Imię i nazwisko, stanowisko, w zakresie, a gdy nie może to:
Imię i nazwisko, stanowisko
[bookmark: _Toc494355281]REZERWY KRYZYSOWE
Odtworzenie stanu technicznego Organizacji:

Właściciel ma obowiązek utrzymywania rezerwy kryzysowej w wysokości XXX tys. PLN w formie depozytu bankowego lub debetu bankowego. Rezerwą dysponuje Stanowisko.

Rezerwa kryzysowa może zostać wykorzystana w przypadku gdy:
1. Ulegnie zniszczeniu majątek firmy lub jego część uniemożliwiający dalsze  funkcjonowanie firmy. 
2. Zostanie zagrożona płynność finansowa firmy.
3. …..
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Określ miejsce i osoby odpowiedzialne za zakupy poszczególnych elementów składowych infrastruktury

Zasoby informacyjne
Najważniejsze zasoby informacyjne firmy są przechowywane w chmurze – „Nazwa chmury” oraz replikowane/backupowane do …..(chmury innego dostawcy).  Pełen dostęp do chmury posiadają niżej wskazane osoby:
· Imię i nazwisko, stanowisko
· Imię i nazwisko, stanowisko


[bookmark: _Toc494355283]Biura
Opis zdarzeń:
1. Klęska żywiołowa, którą jest katastrofa, spowodowaną działaniem sił przyrody, takich, jak ogień, huragan, woda lub ich przejawami
2. Wystąpienie zagrożenia, powodującego konieczność przeprowadzenia ewakuacji osób lub mienia z pomieszczeń, w których przetwarzane są informacje, w tym dane osobowe, 
3. Kradzieży z włamaniem lub kradzieży aktywu Organizacji,
4. Napad na pracownika,
5. Wypadek przy pracy,
6. Zanik zasilania,
7. Brak dostępu do sieci wewnętrznej i sieci Internet,
8. Włamanie do aktywów teleinformatycznych Organizacji,
9. Zawirusowanie aktywów Organizacji,
10. Uszkodzenie aktywów teleinformatycznych uniemożliwiające prowadzenie działalności Organizacji.

Minimalny czas przywrócenia normalnego działania:
· Ad 1. i 2. Praca zdalna do wynajęcia nowych pomieszczeń na siedzibę Organizacji, zakup i instalacja sprzętu i infrastruktury teleinformatycznej – minimum 1 tydzień
· Ad 3. Zakup i instalacja sprzętu i infrastruktury teleinformatycznej – minimum 3 dni
· Ad 4 i 5. Ustanowienie zastępstwa – minimum 1 dzień roboczy
· Ad 6 i 7 – alternatywne zasilanie zapewnia właściciel wynajmowanego pomieszczenia biurowego; zapewnienie dostępu do sieci wewnętrznej i sieci Internet – do 24 godzin
· Ad 7 i 8 Usunięcie podatności, usunięcie wirusa – minimum 1 dzień roboczy
· Ad 9. Naprawa lub zakup sprzętu i infrastruktury teleinformatycznej - minimum 3 dni
· Ad 10. – odtworzenie aktywów informatycznych z posiadanych kopii i innych zasobów – minimum 2 dni.

Za przywrócenie normalnej pracy odpowiada:
· Ad 1 i 2. Właściciel, pracownicy dokonujący zakupu i instalacji sprzętu i infrastruktury,
· Ad 3, 6, 7, 8 wyznaczeni pracownicy Organizacji w zakresie swojej odpowiedzialności, Administrator IT, nadzoruje Właściciel.
· 4, 5. wyznaczeni pracownicy Organizacji w zakresie swojej odpowiedzialności, nadzoruje Właściciel.
· Ad 9 i 10. Administrator IT.

[bookmark: _Toc494355284]Transport
Organizacja w ograniczonym zakresie swojej działalności wykorzystuje środki transportowe, ew. zniszczenie lub uszkodzenie środków transportowych nie będzie miało dużego negatywnego wpływu na jej ciągłość pracy. Do wykonywania zadań służbowych pracownicy wykorzystują samochody służbowe (lub prywatne na podstawie umów o zwrot kosztów za podróże służbowe samochodem prywatnym).

Opis zdarzeń:
1. Wypadek samochodowy pracownika – brak środka transportu umożliwiającego wykonywanie zadań służbowych.
2. awaria drogowa na ulicach w pobliżu siedzib firmy (wypadek cysterny z paliwem, materiałami szkodliwymi/trującymi) – przeprowadzenie ewakuacji siedziby i części personelu.

Minimalny czas przywrócenia normalnego działania: 1 dzień.

Za przywrócenie normalnej pracy odpowiada:
· Właściciel, pracownicy Organizacji w zakresie swojej odpowiedzialności.

[bookmark: _Toc494355285]Pracownicy
Opis zdarzeń:
1. Długotrwała choroba pracownika,
2. Wypadek samochodowy pracownika – niezdolność pracownika do świadczenia pracy,
3. Wypadek przy pracy – niezdolność pracownika do świadczenia pracy.

Minimalny czas przywrócenia normalnego działania:
1 dzień roboczy – obowiązki pracownika niezdolnego do pracy przejmuje pracownik, który ma wyznaczane zastępstwo.

Za przywrócenie normalnej pracy odpowiada:
· Właściciel, kierownicy komórek.

[bookmark: _Toc494355286]Magazyn(-y)

Organizacja utrzymuje minimalne stany magazynowe sprzętu.
Kradzież czy zniszczenie magazynu będzie miało dużego negatywny wpływu na ciągłość pracy ze względu na wykonywanie części czynności w obszarze magazynu, głównie zamówień od klientów.
	
[bookmark: _Toc494355287]Świadczenie usług 
Opis zdarzeń:
1. Klęska żywiołowa, którą jest katastrofa, spowodowaną działaniem sił przyrody, takich, jak ogień, huragan, woda lub ich przejawami – zagrożenie życia i zdrowia pracowników jak też aktywów (sprzętu) niezbędnych do prowadzenie działalności
2. Zanik zasilania,
3. Brak dostępu do sieci wewnętrznej i sieci Internet,
4. Wystąpienie zagrożenia, powodującego konieczność przeprowadzenia ewakuacji osób lub mienia z pomieszczeń, w których przetwarzane są informacje, w tym dane osobowe, 
5. Napad na pracownika, wypadek w pracy – niezdolność do wykonywania pracy
6. Atak terrorystyczny – zakłócenie funkcjonowania firmy w miejscu pracy, ew. ofiary.

Minimalny czas przywrócenia normalnego działania:
· Ad 1. Wykorzystanie prywatnego sprzętu do zakupu nowego sprzętu służącego do świadczenia usług – do 1 tygodnia
· Ad 2 i 3 – zabezpieczenie alternatywnego zasilania i dostępu do sieci wewnętrznej i sieci Internet - 1 dzień roboczy
· Ad 4. – Przywrócenie działalności siedziby/lokalizacji – minimum 1 dzień roboczy
· Ad 5. Ustanowienie zastępstwa – minimum 1 dzień roboczy

Za przywrócenie normalnej pracy odpowiada:
· Ad 1, 2, 3. Właściciel, Administrator ds. IT.
· Ad 4, 5. Wyznaczeni pracownicy Organizacji w zakresie swojej odpowiedzialności, nadzoruje Właściciel.
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Do dokumentu mają wgląd (Najwyższe kierownictwo, dokument poufny!!!):
· Właściciel 
· Koordynator ds. bezpieczeństwa/Administrator IT
· Imię i nazwisko, stanowisko
· Imię i nazwisko, stanowisko
· Imię i nazwisko, stanowisko
· Imię i nazwisko, stanowisko
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