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1. [bookmark: _Toc494190303]
Cel procedury
Celem procedury jest zapewnienie bezpiecznego użytkowania komputerów i sieci w organizacji.
2. [bookmark: _Toc494190304]Zakres
Procedura ma zastosowanie w ETISOFT KRAKÓW i dotyczy każdego użytkownika
3. [bookmark: _Toc494190305]Zabezpieczenie komputera przed dostępem osób nieuprawnionych
· Użytkownikowi komputera/laptopa nie wolno pozostawiać go nie zabezpieczonego hasłem. Jeżeli użytkownik musi zostawić komputer przenośny bez opieki, zabezpieczyć go hasłem.
· Przenoszenie komputerów przenośnych ma odbywać się w przygotowanych do tego torbach, teczkach, plecakach. 
· Podczas podróży samochodem komputer przenośny powinien znajdować się w bagażniku. Jeżeli podczas podróży jest używany, to pojazd powinien mieć zaryglowane zamki, a po zakończeniu używania, komputer należy przenieść do bagażnika samochodu.
· Podczas podróży pojazdem komunikacji zbiorowej, komputer przenośny należy trzymać przy sobie.
· W przypadku próby kradzieży komputera przenośnego, jeżeli występuje zagrożenie życia lub zdrowia, nie należy stawiać oporu, oddać, zawiadomić policję (numer 112) oraz Administratora IT/Koordynatora ds. bezpieczeństwa oraz Właściciela. W przypadku niedostępności Koordynatora ds. bezpieczeństwa oraz Właściciela, należy zawiadomić Przełożonego i wysłać e-mail na adres security@etisoft.com.pl
· W przypadku zagubienia komputera przenośnego zawiadomić Administratora IT/Koordynatora ds. bezpieczeństwa oraz Właściciela.

4. Hasła
· Wszystkie hasła dostępowe powinny być trudne do odgadnięcia bez znajomości hasła.
· W szczególności hasła nie powinny zawierać wyrażeń łatwo kojarzonych z użytkownikiem, jak data urodzenia, imię, nazwisko czy pseudonim.
· Hasła powinny składać się ze znaków z trzech spośród poniższych czterech grup:
· małe litery (a, b, c, d, …)
· wielkie litery (A, B, C, D, …)
· cyfry (1, 2, 3, 4, …)
· znaki specjalne (!, ;, #, @, …)
· Hasła powinny mieć długość minimum 8 znaków
· W przypadku trudności z zapamiętaniem haseł należy skorzystać z oprogramowania pozwalającego na zapisywanie haseł w sposób bezpieczny. Standardem w ETISOFT KRAKÓW jest program KeePassX. Nie jest dozwolone zapisywanie haseł na papierze.
· W przypadku dostępu zdalnego do systemów dopuszcza się używanie kluczy w celu wykonywania połączeń.
5. [bookmark: _Toc494190306]Użycie i transport pamięci zewnętrznych
· Użycie zewnętrznych nośników danych i urządzeń magazynujących takich jak: płyty CD i DVD, karty pamięci, PenDrive i zewnętrzne napędy dyskowe, znacznie podnosi ryzyko związane z bezpieczeństwem informacji ze względu na duże prawdopodobieństwo zgubienia, kradzieży i dostępu osób niepowołanych. Użycie takich nośników i urządzeń jest dopuszczalne wtedy, gdy zaistnieje ku temu uzasadniona potrzeba biznesowa, jednak pod warunkiem bezwzględnego przestrzegania wszystkich obowiązujących zasad dotyczących kopiowania i przechowywania danych. 
· Na wniosek bezpośredniego przełożonego Administrator IT dostarcza pracownikowi bezpieczną pamięć przenośną, sprzętowo zabezpieczoną hasłem i szyfrowaną. Administrator IT może również zaszyfrować pamięć już używaną przez pracownika na jego własną prośbę. Stosowanie nieszyfrowanych pamięci przenośnych jest zabronione. 
· Pamięć przenośną należy przenosić w sposób nierzucający się w oczy.
· Pamięć przenośna musi być zabezpieczona przed czynnikami zewnętrznymi stosownym opakowaniem.
· Jeżeli wartość informacji, przenoszonych w pamięci, jest znaczna dla firmy, należy:
Dane zaszyfrować – hasło przekazać do Administratora IT 
· Jeżeli to stosowne, pamięć przenosić w „bezpiecznym pojemniku”. 
· W przypadku próby kradzieży pamięci, jeżeli występuje zagrożenie życia lub zdrowia, nie należy stawiać oporu, oddać, zawiadomić policję (numer 112) oraz Administratora IT i Właściciela przez wysłanie wiadomości e-mail na adres security@etisoft.com.pl 
· W przypadku zagubienia pamięci zawiadomić Administratora IT i Właściciela

6. [bookmark: _Toc494190307][bookmark: _Toc248730106]Likwidacja nośników informacji
· Dokumenty papierowe należy niszczyć w niszczarce. Wyrzucanie dokumentów do kosza bez uprzedniego zniszczenia w niszczarce jest niedozwolone.
· Niepotrzebne albo uszkodzone nośniki magnetyczne lub optyczne (dyskietki, płyty CD, taśmy magnetyczne, pamięci USB, dyski zewnętrzne itp.) należy przekazać do Administratora IT, gdzie zostaną zlikwidowane poprzez fizyczne zniszczenie lub wyzerowanie przez nadpisanie zawartości.
· Uszkodzone dyski twarde lub dyski twarde z komputerów przeznaczonych do likwidacji wymontowuje i niszczy w sposób trwały Administrator IT. 
7. [bookmark: _Toc494190308]Bezpieczna eksploatacja sprzętu i oprogramowania
· Sprzęt służący do przetwarzania informacji składa się z komputerów stacjonarnych, notebooków, urządzeń mobilnych (tablety, smartfony).
· Komputery przenośne muszą być zabezpieczone aktualnym programem antywirusowym oraz wbudowaną zaporą. Jeśli komputer opuszcza teren biura, dysk z danymi musi być zaszyfrowany.
· Program antywirusowy dostarczany jest przez Administratora IT
· Użytkownik korzystający z komputera przenośnego jest zobowiązany do zachowania szczególnej ostrożności podczas transportu komputera oraz nie może udostępniać komputera osobom nieupoważnionym.
· Programy zainstalowane na komputerach obsługujących przetwarzanie danych są użytkowane z zachowaniem praw autorskich i posiadają licencje. Instalowanie oprogramowania sprzecznego z licencją jest zabronione.
· Administrator IT odpowiada za wyposażenie systemu informatycznego w mechanizmy uwierzytelniania użytkownika oraz za sprawowanie kontroli dostępu do danych jedynie osób upoważnionych.
· Ekrany monitorów są wyposażone w wygaszacze zabezpieczone hasłem, które aktywują się automatycznie po upływnie określonego czasu nieaktywności (3 min). Administrator IT raz na 3 m-ce sprawdza czy wymóg ten jest spełniony. Braku spełnienia wymogu, traktuje jako  incydent. 
· Niezależnie od powyższego punktu przy każdorazowym odejściu od komputera użytkownik zobowiązany jest zablokować ekran komputera. Wielokrotne pozostawianie niezablokowanego ekranu komputera będzie traktowane jako incydent.
· Ekrany monitorów są ustawione w taki sposób, żeby w miarę możliwości uniemożliwić odczyt wyświetlanych informacji osobom nieupoważnionym.
· Za spełnienie obowiązku określonego w powyższym rozdziale odpowiadają użytkownicy.
· Ze względu na bezpieczeństwo danych użytkownik podpinając komputer poza firmą (np. u Klienta bądź w domu) nie powinien udostępniać żadnych zasobów.
8. [bookmark: _Toc494190309]Korzystanie z Internetu
· Użytkownicy Internetu zobowiązani są do przestrzegania następujących zasad:
· [bookmark: _GoBack]Zakazuje się ściągania przez użytkowników plików lub przeglądania zasobów informacyjnych o treści prawnie zabronionej, obscenicznej bądź pornograficznej.
· Do wymiany korespondencji w czasie korzystania z systemu informatycznego firmy powinna być wykorzystywana służbowa poczta elektroniczna.
· Szczególne rygory należy stosować wobec ściągania z Internetu plików wykonywalnych: Uruchamianie i instalowanie programów pobranych z Internetu powinno się wyłącznie za zgodą Administratora IT. Użytkownik ponosi pełną odpowiedzialność za szkody spowodowane przez oprogramowanie ściągnięte z Internetu i przez niego zainstalowane.
· Do korzystania z Internetu użytkownicy mogą wykorzystywać jedynie zaakceptowane przez Administratora IT formy dostępu. W szczególności zabrania się łączenia się użytkowników systemu informatycznego firmy poprzez inne łącza, jeżeli można skorzystać z centralnego punktu dostępu do Internetu.
9. [bookmark: _Toc494190310]Korzystanie z poczty elektronicznej
· Użytkownicy systemu poczty elektronicznej zobowiązani są do przestrzegania następujących zasad:
· Przesyłanie informacji za pośrednictwem poczty elektronicznej winno odbywać się zgodnie z uprawnieniami adresatów do korzystania z określonego typu danych. W przypadku wątpliwości nadawca powinien sprawdzić, czy dana osoba ma uprawnienia do korzystania z dokumentów danego typu lub o określonej klauzuli poprzez skonsultowanie się z Właścicielem???
· Użytkownicy powinni zwrócić szczególną uwagę na poprawność adresu odbiorcy dokumentu.
· Jeżeli istotne jest potwierdzenie otrzymania przez adresata przesyłki, użytkownik winien skorzystać, o ile jest to technicznie możliwe, z opcji systemu poczty elektronicznej informującej o dostarczeniu i otwarciu dokumentu. 
· Informacje przesyłane za pośrednictwem poczty elektronicznej muszą być zgodne z prawem i z zasadami obowiązującymi w firmie.
· Użytkownicy nie powinni otwierać przesyłek od nieznanych sobie osób, których tytuł nie sugeruje związku z wypełnianymi przez nich obowiązkami służbowymi. W przypadku otrzymania takiej przesyłki, użytkownik powinien ją usunąć i skontaktować się z Administratorem IT.
· Użytkownicy nie powinni uruchamiać wykonywalnych załączników dołączonych do wiadomości przesyłanych pocztą elektroniczną. W takim przypadku użytkownik powinien poinformować o zdarzeniu Administratora IT, który winien sprawdzić, czy załącznik stanowi zagrożenie dla przetwarzanych w systemie informatycznym informacji.
· Użytkownicy nie powinni rozsyłać za pośrednictwem poczty elektronicznej informacji o zagrożeniach dla systemu informatycznego, „łańcuszków szczęścia" itp.
· Użytkownicy nie powinni rozsyłać, wiadomości zawierających załączniki o dużym rozmiarze dla większej liczby adresatów – określenie krytycznych rozmiarów przesyłek i krytycznej liczby adresatów jest uzależnione od wydajności systemu poczty elektronicznej.
10. [bookmark: _Toc494190311]Bezpieczeństwo pracy zdalnej
· Fakt potrzeby wykonywania pracy zdalnej (spoza biura, przez Internet) należy zgłosić Administratorowi IT, przed przystąpieniem do wykonywania takiej pracy. 
· Pracę zdalną można wykonywać tylko po uzyskaniu zgody ze strony Administratora IT. 
· Dostęp do usług można uzyskać tylko poprzez protokół SSL lub poprzez kanał VPN.

11. Kopie zapasowe
· Ważne pliki należy przechowywać _______________, skąd – w wypadku awarii – będzie można je odzyskać.
· Administrator IT nie gwarantuje możliwości odzyskania utraconych danych nieumieszczonych w folderze _________(wskazać ścieżkę).
12. [bookmark: _Toc494190312]Polityka czystego pulpitu i czystego biurka
· Na pulpicie użytkownika nie mogą znajdować się pliki lub foldery. Na pulpicie użytkownika może znajdować się tylko ikona kosza i skróty do używanych programów.
· Pliki i foldery powinny znajdować się w lokalizacjach wskazanych przez  Administratora IT.
· Na biurku użytkownika nie mogą znajdować się dokumenty inne niż obrabiane. Dokumenty, na których użytkownik nie pracuje mają znajdować się w wyznaczonych do tego teczkach, segregatorach lub innych wyznaczonych miejscach przechowywania.
· Wszystkie drukowane dokumenty powinny być przesyłane na urządzenie z opóźnionym i zabezpieczonym drukowaniem i niezwłocznie odbierane z drukarki. Pozostawienie wydrukowanych dokumentów w drukarce będzie traktowane jako incydent bezpieczeństwa informacji.
13. [bookmark: _Toc472335511][bookmark: _Toc494190313]Wykorzystanie urządzeń prywatnych
1. 
· Organizacja zapewnia swoim pracownikom niezbędne urządzenia do wykonywania obowiązków służbowych, w związku z tym nie istnieje konieczność używania własnych urządzeń do celów służbowych.
· Ze względu na duże ryzyko związane z użytkowaniem własnych urządzeń do celów służbowych, osoby wyrażające potrzebę korzystania z takiej formy pracy muszą uzyskać odpowiednie pozwolenie Administratora IT i muszą podejmować odpowiednie kroki w celu ochrony zasobów firmowych, nie mniejsze niż stosowane w odniesieniu do sprzętu służbowego.
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