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1. [bookmark: _Toc494478320]
Cel procedury
Celem procedury jest zapewnienie właściwego poziomu ochrony, dostosowanego do potencjalnych zagrożeń fizycznych i środowiskowych.
2. [bookmark: _Toc494478321]Zakres
Procedura ma zastosowanie w ETISOFT KRAKÓW
Właściciel procedury: _______
3. [bookmark: _Toc494478322]Obszary bezpieczne
[bookmark: _Toc494478323]Fizyczna granica obszaru bezpieczeństwa
3.1. Podział na strefy bezpieczeństwa przedstawia się w następujący sposób:
· pomieszczenia o znaczeniu krytycznym: pomieszczenia techniczne z urządzeniami sieciowymi oraz serwerownia, 
· pomieszczenia o podwyższonym poziomie bezpieczeństwa: pomieszczenie, w którym są przechowywane dokumenty kadrowe i placowe oaz archiwum, magazyn;
· obszar dostępu ogólnego dla pracowników: pozostałe pomieszczenia nie wymienione w punktach powyżej.
3.2. Zabezpieczenia obszaru dostępu ogólnego:
· Dostęp fizyczny chroniony w godzinach nocnych przez ochronę budynku (firma ochroniarska, która przyjeżdża w przypadku uruchomienia alarmu).
· Dostęp do stref bezpieczeństwa jest fizycznie chroniony przed dostępem osób nieuprawnionych w postaci drzwi zamykanych na klucz.
· Monitoring wizyjny każdego z wejść z zapisem danych na czas minimum 30 dni, , który zapewnia właściciel budynku.
· Instalacja przeciwpożarowa.
· Spotkania z gośćmi zewnętrznymi odbywają się w sale konferencyjnej.
· Dostawcy zaopatrzenia, serwisanci, kurierzy mają dostęp do obszarów pod nadzorem osób upoważnionych.
· Osoby sprzątające mają dostęp do obszaru w godzinach i w zakresie określonych umową serwisową.
· Okna są zamykane podczas nieobecności personelu.
3.3. Zabezpieczenia pomieszczeń o podwyższonym poziomie bezpieczeństwa:
· Izolacja fizyczna w postaci drzwi zamykanych na klucz.
· Ewidencja osób posiadających klucze utrzymywana przez Właściciela.
3.4. Zabezpieczenia pomieszczeń krytycznych:
· Kontrola dostępu, uniemożliwiająca osobom nieuprawnionym dostęp (klucze jedynie u osób upoważnionych).
· Wydajna klimatyzacja.
· Zabezpieczenie przed utratą zasilania, jeśli stwierdzono zasadność.
· Pomiar parametrów takich jak: wilgotność, temperatura, które mogą w negatywny sposób wpłynąć na działanie urządzeń.
3.5. Przebywanie w obszarze dostępu ogólnego:
· Obecność osób nieupoważnionych (np. serwisanci, dostawcy) tylko w obecności osób upoważnionych.
· Należy zachować szczególną ostrożność w zakresie bezpieczeństwa informacji, w szczególności danych osobowych podczas wykonywania czynności służbowych w miejscach dostępnych dla osób spoza firmy.
· Należy stosować zapisy Polityki Bezpieczeństwa oraz Zasad bezpiecznego przetwarzania danych.
· Należy zwracać uwagę na incydenty bezpieczeństwa i raportować je na bzepieczenstwo@etisoft.com.pl
· Osoby sprzątające wyznaczone przez dostawcę usług lub wykonujące stałe dostawy na podstawie umowy mogą przebywać samodzielnie w obszarze po powiadomieniu Właściciela; w przeciwnym razie – pod nadzorem osób upoważnionych.
3.6. Przebywanie w pomieszczeniach o podwyższonym poziomie bezpieczeństwa:
· Należy zachować porządek, nie pozostawiać dokumentów bez nadzoru.
· Osoby sprzątające mają dostęp do obszaru jedynie w obecności osób uprawnionych.
· Nie należy korzystać z urządzeń, które mogłyby zakłócić pracę sprzętu komputerowego, urządzenia pobierające duże ilości prądu w sposób skokowy (np.: podłączanie urządzeń takich jak wiertarka, szlifierka, itp.).
3.7. Przebywanie w pomieszczeniach o znaczeniu krytycznym:
· Dozwolone jest wyłącznie dla osób upoważnionych lub w przypadku nieupoważnionych (np. serwisanci, dostawcy, osoby sprzątające) tylko w obecności osób upoważnionych.
· Przebywanie w pomieszczeniu możliwe jest wyłącznie w celu wykonywania obowiązków służbowych.
· Należy zachować szczególną ostrożność, utrzymywać porządek, zamykać za sobą drzwi, nie należy podłączać urządzeń mogących spowodować zakłócenia zasilania, nie należy podłączać urządzeń mogących mieć negatywny wpływ na sprzęt.
· Nie należy wykonywać innych czynności, które mogłyby spowodować zagrożenie dla urządzeń, np.: palenie, spożywanie posiłków, picie napojów.
· Nie należy zostawiać pozostałości po montażu urządzeń (np.: kartony, kable, śrubki, itp.).
3.8. Właściciel/Koordynator ds. bezpieczeństwa w porozumieniu z kierownikiem oddziału regularnie (co najmniej raz na pół roku) przegląda i aktualizuje prawa dostępu do pomieszczeń. Z przeglądu sporządza notatkę służbową, którą umieszcza w CRM.
3.9. Pracownicy zostają przeszkoleni w zakresie zasad bezpieczeństwa obowiązującego w ETISOFT KRAKÓW w ramach szkoleń wstępnych oraz cyklicznych.

4. [bookmark: _Toc494478324]Bezpieczeństwo sprzętu
4.1. Za bezpieczeństwo sprzętu IT (urządzeń sieciowych i urządzeń końcowych - komputerów, laptopów, urządzeń mobilnych) odpowiada Administrator IT. Kieruje się on następującymi zasadami:
· Przy doborze lokalizacji sprzętu minimalizuje ryzyko dostępu do sprzętu osób niepowołanych oraz ogranicza ewentualny wpływ czynników środowiskowych (np.: pożar, zalanie, dym, drgania).
· Kontroluje regularnie lub nadzoruje przeglądy techniczne systemów wspomagających (zasilanie, oświetlenie, klimatyzacja, zasilanie zapasowe urządzeń krytycznych).
· Prowadzi dokumentację połączeń zapewniających przesyłanie danych oraz zapewnia, by okablowanie zasilające oraz biorące udział w przesyłaniu danych było chronione przed przepięciami oraz uszkodzeniem.
· Zapewnia, by naprawa i konserwacja sprzętu były wykonywane zgodnie z zaleceniami producenta sprzętu i wyłącznie przez organizacje i osoby uprawnione.

4.2. Zasady wynoszenia sprzętu i nośników poza obszary bezpieczne
· Naprawa sprzętu
· Przed przekazaniem do naprawy sprzętu wymagane jest podpisanie stosownych dokumentów uprawniających do wyniesienia sprzętu poza siedzibę organizacji oraz protokół zdawczo odbiorczy, zawierający informacje, jaki sprzęt został wyniesiony i osoby odpowiedzialne.
· W przypadku, gdy naprawa sprzętu nie wymaga obecności nośnika danych (dysku twardego), wszystkie nośniki należy wymontować przed przekazaniem do naprawy.
· W przypadku gdy nie jest możliwe wymontowanie nośnika danych, należy wcześniej usunąć z niego wszelkie dane.
· Praca poza obszarem bezpiecznym
· Zabrania się pozostawiania sprzętu w miejscach publicznych bez nadzoru.
· Należy stosować zabezpieczenia zmniejszające ryzyko dostępu do danych przez osoby nieuprawnione.
· Sprzęt i nośniki danych mogą być wynoszone poza obszar bezpieczny w celu wykonywania obowiązków służbowych (telepraca lub delegacje) zgodnie z obowiązującymi przepisami i regulacjami wewnętrznymi.

4.3. Zasady obsługi nośników danych
· Niedozwolone jest podłączanie do komputerów nośników danych (pendrive, płyty CD/DVD, telefony komórkowe, itd.,) za wyjątkiem nośników niezbędnych do wykonania obowiązków pracowniczych.
· Wszystkie nośniki danych (w tym nośniki danych zawierające kopie zapasowe) są monitorowane w trybie 24/7.

4.4. Zasady niszczenia sprzętu i usuwania danych z nośników danych
· Złomowaniem sprzętu i nośników zajmuje się Administrator IT, zgodnie z Przewodnikiem Administratora.
· Niedozwolone jest wyrzucanie sprzętu i nośników danych do kosza na śmieci.
· [bookmark: _GoBack]Decyzję o złomowaniu nośników podejmuje właściciel i zgłasza ją do Administratora IT oddając sprzęt/nośniki/telefon.
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