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1. [bookmark: _Toc471651709][bookmark: _Toc400719079][bookmark: _Toc404647178][bookmark: _Toc405339670]Cel procedury 
Celem procedury jest określenie zasad i trybu postępowania oraz odpowiedzialności podczas dokonywania oceny podjęcia współpracy z Kooperantem/ Dostawcą usług/ Podwykonawcą w celu zapewnienia bezpieczeństwa informacji w trakcie współpracy.
2. [bookmark: _Toc471651710]Zakres procedury
Procedura obowiązuje w ETISOFT KRAKÓW i dotyczy wszystkich pracowników firmy zaangażowanych w proces oceny kooperantów.
3. [bookmark: _Toc471651711]Odpowiedzialność i uprawnienia
Odpowiedzialność i uprawnienia zostały określone szczegółowo w opisie postępowania (pkt. 4, 5).
4. Opis postępowania
4.1. Właściciel lub osoba przez niego wyznaczona zobowiązany jest  podczas wyboru Kooperanta/ Dostawcy usług/ Podwykonawcy mającego związek z bezpieczeństwem informacji stosować do jego oceny formularz Karta oceny kooperanta dla każdego oferenta.
4.2. Właściciel lub osoba przez niego wyznaczona posiada uprawnienie w zakresie wyznaczenie koordynatora w dziedzinie bezpieczeństwa informacji, kontroli Kooperantów/ Dostawców usług/ Podwykonawców w zakresie przestrzegania przepisów i zasad związanych z bezpieczeństwem informacji oraz poinformowanie w formie pisemnej przełożonych pracownika podwykonawcy o nieprzestrzeganiu przez nich  przepisów i zasad związanych z bezpieczeństwem informacji. 
4.3. Firma zobowiązana jest zawierać z każdym Kooperantem/ Dostawców usług/ Podwykonawcą umowę zawierające zobowiązanie podwykonawcy do zachowania poufności i przestrzegania tajemnicy przedsiębiorstwa, w przypadku dostępu do danych osobowych w należy zadecydować czy jest potrzebne podpisanie umowy powierzenia danych osobowych.
4.4. [bookmark: _GoBack]Właściciel lub osoba przez niego wyznaczona posiada uprawnienie do kontroli Kooperantów/ Dostawców usług/ Podwykonawców w zakresie przestrzegania przepisów i zasad bezpieczeństwa informacji, w tym danych osobowych, odsunięcia pracownika Kooperanta/ Dostawcy usług/ Podwykonawcy od pracy, który stwarza zagrożenie dla bezpieczeństwa informacji i danych osobowych.


5. Przed zawarciem umowy z dowolnym Kooperantem/ Dostawcą usług/ Podwykonawcą należy:
1. 
2. 
3. 
4. 
5. 
5.1. 
· Ocenić czy w wyniku współpracy Kooperant/ Dostawca usług/ Podwykonawca będzie miał dostęp do aktywów
· Jeżeli występuje dostęp do aktywów to należy określić ryzyka utraty aktywów lub ich integralności
· Ustalić toki postępowania dla minimalizacji ryzyka do poziomów akceptowalnych
· Ustalić czy przy przyjętych tokach postępowania współpraca z Kooperantem/ Dostawcą usług/ Podwykonawcą jest:
· opłacalna
· bezpieczna
· Wdrożyć działania w życie
· Za całość odpowiada Właściciel lub wyznaczony przez niego pracownik
· Zapis z działań dokonywany jest w formularzu Karta oceny kooperanta.

6. Po zawarciu umowy
· Po rozpoczęciu współpracy (zawarciu umowy) z Kooperantem/ Dostawcą usług/ Podwykonawcą należy uzupełnić arkusz Lista dostawców zamieszczony w Rejestrze dostawców i ocena 
· Osoba wyznaczona przez Właściciela dokonuje okresowej oceny Kooperantów/ Dostawców usług/ Podwykonawców w zakresie określonym w Rejestr dostawców i ocena, w tym pod kątem bezpieczeństwa informacji.
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