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Wstęp
Niniejszy dokument zawiera opis oraz ogólne wytyczne na temat Systemu Zarządzania Bezpieczeństwem Danych Osobowych zgodnych z 
ROZPORZĄDZENIE PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2016/679
z dnia 27 kwietnia 2016 r.
w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych)


Dokument ten jest dokumentem wewnętrznym, stanowiącym tajemnice przedsiębiorstwa, można go udostępniać jedynie osobom posiadającym podpisaną umowę o poufności.

Ze względu na specyfikę systemu przy wymienianiu stanowisk odpowiedzialnych za poszczególne działania, tam gdzie to konieczne jest również wymieniona osoba z imienia i nazwiska.

1. [bookmark: _Toc511680685]Terminy i definicje
Administrator Danych Osobowych  (ADO) – osoba fizyczna lub prawną, organ publiczny, jednostka lub inny podmiot, który samodzielnie lub wspólnie z innymi ustala cele i sposoby przetwarzania danych osobowych - Właściciel Katarzyna Obłaza
Dane osobowe - informacje o zidentyfikowanej lub możliwej do zidentyfikowania osobie fizycznej („osobie, której dane dotyczą”); możliwa do zidentyfikowania osoba fizyczna to osoba, którą można bezpośrednio lub pośrednio zidentyfikować, w szczególności na podstawie identyfikatora takiego jak imię i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden bądź kilka szczególnych czynników określających fizyczną, fizjologiczną, genetyczną, psychiczną, ekonomiczną, kulturową lub społeczną tożsamość osoby fizycznej.
Dane osobowe szczególnej kategorii (dane wrażliwe) – pochodzenie rasowe lub etniczne, poglądy polityczne, przekonania religijne lub światopoglądowe, dane genetyczne, dane biometryczne, dane dotyczące zdrowia itp.
Zbiór danych - uporządkowany zestaw danych osobowych dostępnych według określonych kryteriów, niezależnie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.
Przetwarzanie danych - operację lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych w sposób zautomatyzowany lub niezautomatyzowany, taką jak zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie lub łączenie, ograniczanie, usuwanie lub niszczenie.
Ograniczenie przetwarzania - oznaczenie przechowywanych danych osobowych w celu ograniczenia ich przyszłego przetwarzania.
Podwykonawca, Dostawca - firmy zewnętrzne wykorzystywane w procesach.
Aktywa - wszystko, co ma wartość dla organizacji
Bezpieczeństwo informacji - zachowanie poufności, integralności i dostępności informacji (dodatkowo: autentyczność, rozliczalność, niezaprzeczalność i niezawodność)
Poufność – zapewnienie, że informacja jest dostępna jedynie osobom upoważnionym
Integralność – zapewnienie dokładności i kompletności informacji oraz metod przetwarzania
Dostępność - zapewnienie ze osoby upoważnione mają dostęp do informacji i związanych z nią aktywów wtedy gdy jest to potrzebne
Zdarzenie związane z bezpieczeństwem informacji - zdarzenie związane z bezpieczeństwem informacji jest określonym stanem systemu, usługi lub sieci, który wskazuje-na możliwe naruszenie polityki bezpieczeństwa informacji, błąd zabezpieczenia lub nieznaną dotychczas sytuację, która może być związana z bezpieczeństwem
Incydent związany z bezpieczeństwem informacji - incydent związany z bezpieczeństwem informacji jest to pojedyncze zdarzenie lub seria niepożądanych lub niespodziewanych zdarzeń związanych z bezpieczeństwem informacji, które stwarzają znaczne prawdopodobieństwo zakłócenia działań biznesowych i zagrażają bezpieczeństwu informacji

2. [bookmark: _Toc511680686]Zakres SZBI
2.1. Systemem jest objęta firma  ETISOFT KRAKÓW s.c., 
ul. Rydlówka 20, 30-363 Kraków.
[bookmark: _qtnrld2ie2d2]
2.2. Systemowi podlegają:
2.2.1. Właściciele Firmy
2.2.2. Personel
2.2.3. Dostawcy (po podpisaniu umowy, zgodnie z wytycznymi zawartymi w umowie)

2.3. Celem funkcjonowania systemu jest zabezpieczenie aktywów w postaci:
2.3.1. Danych osobowych personelu
2.3.2. Danych osobowych klientów
2.3.3. Danych osobowych osób trzecich, które firma przetwarza

2.4. Za określanie zakresu działalności Firmy objętego systemem bezpieczeństwa danych osobowych odpowiada: Właściciel/Koordynator ds. bezpieczeństwa



3. [bookmark: _Toc406146967][bookmark: _Toc511680687]Zasady ogólne

Każdy pracownik powinien być zapoznany z regułami oraz z kompletnymi i aktualnymi procedurami ochrony informacji w swojej jednostce organizacyjnej. Poniższe uniwersalne zasady są podstawą realizacji polityki jakości w zakresie bezpieczeństwa informacji i ochrony danych osobowych i wspierają przyjęte procedury bezpieczeństwa:
· Zasada uprawnionego dostępu. Każdy pracownik przeszedł szkolenie z zasad ochrony informacji i danych osobowych, spełnia kryteria dopuszczenia do informacji i podpisał stosowne oświadczenie o zachowaniu poufności.
· Zasada przywilejów koniecznych. Każdy pracownik posiada prawa dostępu do informacji, ograniczone wyłącznie do tych, które są konieczne do wykonywania powierzonych mu zadań.
· Zasada wiedzy koniecznej. Każdy pracownik posiada wiedzę o systemie, do którego ma dostęp, ograniczoną wyłącznie do zagadnień, które są konieczne do realizacji powierzonych mu zadań.
· Zasada usług koniecznych. Firma świadczy tylko takie usługi, jakich wymaga klient. 
· Zasada świadomości zbiorowej. Wszyscy pracownicy są świadomi konieczności ochrony zasobów informacyjnych Firmy i danych osobowych oraz aktywnie uczestniczą w tym procesie.
· Zasada indywidualnej odpowiedzialności. Za bezpieczeństwo poszczególnych elementów odpowiadają konkretne osoby.
· Zasada obecności koniecznej. Prawo przebywania w określonych miejscach mają tylko osoby upoważnione.
· Zasada stałej gotowości. System jest przygotowany na wszelkie zagrożenia. Niedopuszczalne jest tymczasowe wyłączanie mechanizmów zabezpieczających.
· Zasada najsłabszego ogniwa. Poziom bezpieczeństwa wyznacza najsłabszy (najmniej zabezpieczony) element.
· Zasada kompletności. Skuteczne zabezpieczenie jest tylko wtedy, gdy stosuje się podejście kompleksowe, uwzględniające wszystkie stopnie i ogniwa ogólnie pojętego procesu przetwarzania informacji.
· Zasada ewolucji. Każdy system musi ciągle dostosowywać mechanizmy wewnętrzne do zmieniających się warunków zewnętrznych.
· Zasada odpowiedniości. Używane mechanizmy muszą być adekwatne do sytuacji.
· Zasada akceptowanej równowagi. Podejmowane środki zaradcze nie mogą przekraczać poziomu akceptacji.
· Zasada świadomej konwersacji. Nie zawsze i wszędzie trzeba mówić, co się wie, ale zawsze i wszędzie trzeba wiedzieć, co, gdzie i do kogo się mówi.





4. [bookmark: _Toc511680688]Dokumentacja Systemu Bezpieczeństwa

Dokumentacja Systemu Bezpieczeństwa Danych Osobowych jest integralną częścią Systemu Zarządzania Jakością w firmie i określa: 
· granice dopuszczalnego zachowania użytkowników oraz wskazuje konsekwencje w stosunku do osób naruszających regulacje wewnętrzne i przepisy dot. ochrony informacji i  danych osobowych,
· prawa i obowiązki użytkowników systemu w zakresie bezpieczeństwa informacji, w tym ochrony danych osobowych w nim przetwarzanych,
· sposób przetwarzania danych osobowych oraz środki organizacyjne i techniczne zapewniające ochronę tych danych,
· opis zbiorów danych osobowych, środki techniczne i organizacyjne niezbędne dla zapewnienia poufności, integralności i rozłączalności przy przetwarzaniu danych osobowych.

Struktura dokumentacji:
· Przewodnik
· Polityka jakości z elementami bezpieczeństwa informacji i ochrony danych osobowych
· Ocena Ryzyka
· Procedury, instrukcje zapewniające bezpieczeństwo informacji i ochronę danych osobowych
· Plan ciągłości działania
· Procedury odtwarzania działalności organizacji
· Procedura zarządzania incydentami, działania korygujące
Wszystkie wymagane i stosowane dokumenty i zapisy są nadzorowane zgodnie z udokumentowaną procedurą Procedura zarządzania dokumentacją i zapisami wraz z załącznikami.
Procedura opisuje sposób postępowania podczas opracowywania, modyfikacji, zatwierdzania, rozpowszechniania i wycofywania dokumentów oraz proces nadzoru nad aktami prawnymi i normami w organizacji.
Dokumenty podlegają okresowym przeglądom dokonywanym przez Właściciela i/lub wyznaczone osoby odpowiedzialne.

5. [bookmark: _Toc107228232][bookmark: _Toc114388085][bookmark: _Toc406146973][bookmark: _Toc511680689]Struktura zarządzania bezpieczeństwem i podział odpowiedzialności
Odpowiedzialność za bezpieczeństwo informacji i ochronę danych osobowych w firmie ponoszą wszyscy pracownicy zgodnie z posiadanymi zakresami obowiązków.
· Kierownictwo firmy odpowiedzialne jest za zapewnienie zasobów niezbędnych dla opracowania, wdrożenia, funkcjonowania, utrzymania i doskonalenia Systemu Bezpieczeństwa oraz poszczególnych zabezpieczeń. Wydaje zgodę na użytkowanie urządzeń służących do przetwarzania informacji i danych osobowych i zabezpieczeń. Decyduje również o współpracy w zakresie bezpieczeństwa z innymi podmiotami. Kierownictwo może również wyrazić zgodę na udostępnienie stronom trzecim informacji stanowiących tajemnicę firmy oraz zadecydować o powierzeniu danych osobowych. Jego codzienne postępowanie stanowi przykład dla innych pracowników, wyznaczając bezpieczeństwu informacji i ochronie danych osobowych najwyższy priorytet we wszystkich podejmowanych i planowanych działaniach.
· Właściciel wspólnie z Kierownikami komórek organizacyjnych są odpowiedzialne za wdrożenie i koordynację zapewnienia bezpieczeństwa informacji oraz ochrony danych osobowych, związanych z nimi polityk i procedur.
· Właściciel aktywu, osoba przetwarzająca dane odpowiada za bieżące nadzorowanie oraz zarządzanie aktywem i danymi.

6. [bookmark: _Toc511680690]Analiza ryzyka i wybór zabezpieczeń
Firma planując zarządzanie bezpieczeństwem informacji i danych osobowych bierze pod uwagę wymagania prawne oraz kontekst działania organizacji w środowisku biznesowym, potrzeby i oczekiwania stron zainteresowanych oraz określa szanse i ryzyka, tak aby zapewnić bezpieczeństwo danych, osiągnąć zamierzony wynik, zapobiec wystąpieniu niepożądanych skutków lub ograniczyć ich ilość do minimum.

Identyfikacja zagrożeń jest przeprowadzana względem zbiorów danych osobowych oraz aktywów, które są używane do przetwarzania, określanie poziomu ryzyka oraz działań zapobiegawczych odbywa się zgodnie z instrukcją I4.2.1 Metodyka szacowania ryzyka. Ryzyko jest określane w odniesieniu do poszczególnych zbiorów i aktywów oraz nadzorowane poprzez właścicieli ryzyk, zarządzane za pomocą powiązanych planów postępowania z ryzykiem, które określają zabezpieczenia organizacyjne i techniczne.

Powyższe zostało szczegółowo przedstawione w dokumencie Analiza ryzyk RODO.

Ocena skuteczności podejmowanych działań dotyczących ryzyka jest przeprowadzana podczas przeglądów zarządzania.

[bookmark: _GoBack]Określone i zastosowane zabezpieczenia mają zapewnić:
poufność informacji – rozumianą jako właściwość zapewniającą, że dane osobowe oraz informacje poufne nie są udostępniane nieupoważnionym osobom,
integralność informacji – rozumianą jako właściwość zapewniającą, że dane osobowe nie zostały zmienione lub zniszczone w sposób nieautoryzowany,
rozliczalność informacji - rozumianą jako właściwość zapewniającą, że działania osoby mogą być przypisane w sposób jednoznaczny tylko tej osobie,
dostępność informacji - rozumianą jako zapewnienie, że osoby upoważnione mają dostęp do informacji i związanych z nią zasobów wtedy, gdy jest to potrzebne,
integralność systemu - rozumianą jako nienaruszalność systemu, niemożność jakiejkolwiek manipulacji zamierzonej, jak i przypadkowej,
zarządzanie ryzykiem - rozumiane jako proces identyfikowania, kontrolowania i minimalizowania lub eliminowania ryzyka dotyczącego bezpieczeństwa informacji oraz zapewnianie praw i wolności osób fizycznych dane których są przetwarzane, które może dotyczyć systemów informacyjnych służących do przetwarzania danych osobowych.
7. [bookmark: _Toc511680691]
Mechanizmy bezpieczeństwa, zabezpieczenia

7.1.  Bezpieczeństwo zasobów ludzkich kompetencje, szkolenia i świadomość pracowników

Firma dba o zapewnienie kompetentnych pracowników do realizacji wyznaczonych w procesach zadań. Celem takiego postępowania jest ograniczenie ryzyka błędu ludzkiego, kradzieży, nadużycia lub niewłaściwego użytkowania zasobów.
Skuteczna realizacja postawionego celu możliwa jest dzięki ustanowionym praktykom i podziałowi odpowiedzialności związanemu z weryfikacją kandydatów do pracy podczas naboru, zasadom zatrudniania pracowników oraz ustalonym procedurom rozwiązywania umów o pracę. Pracownicy są okresowo szkoleni z wymagań bezpieczeństwa i ochrony danych osobowych.
Zasoby ludzkie są ważnym czynnikiem analizowanym podczas przeprowadzania okresowej analizy ryzyka.
Właściciel, Kierownicy oraz inne osoby odpowiedzialne podejmują działania mające na celu podnoszenie świadomości dotyczącej bezpieczeństwa informacji i ochrony danych osobowych wśród pracowników. Działania te przejawiają się w publikowaniu materiałów informacyjnych, informowaniu o zmianach i potrzebach w systemie bezpieczeństwa.
Firma zarządza również bezpieczeństwem pracowników poprzez dobór i przeszkolenie kluczowego personelu pod kątem możliwości realizacji prac zastępczych na wypadek nieprzewidzianych sytuacji.

7.2. Bezpieczeństwo fizyczne i środowiskowe

Firma dba o zapewnienie wysokiego poziomu bezpieczeństwa fizycznego i środowiskowego. Celem takiego postępowania jest ochrona informacji przed dostępem osób niepowołanych, uszkodzeniem lub innymi zakłóceniami w siedzibie firmy. 
Została opracowana i wdrożona Procedura bezpieczeństwa fizycznego. 

7.3. Bezpieczeństwo IT

Bezpieczne użytkowanie systemu informatycznego firmy jak i bezpieczeństwo dla Administratora systemów /Administratora IT  jest jednym z priorytetów bezpieczeństwa informacji. Obszary te  stanowią źródła zagrożeń dla bezpieczeństwa informacji i ochrony danych osobowych, które należy odpowiednio nadzorować. Sposób postępowania regulują: I Przewodnik bezpiecznego użytkowania komputera i sieci oraz I Przewodnik bezpieczeństwa dla Administratora.

Zarządzanie systemami i sieciami
Firma dba o przestrzeganie zasad związanych z utrzymywaniem i użytkowaniem systemów informatycznych i sieci. Celem takiego postępowania jest zapewnienie poufności, integralności i dostępności przetwarzanej przez nich informacji. 
Skuteczna realizacja postawionego celu możliwa jest dzięki: 
•	kompetencjom i świadomości pracowników
•	opracowanym zasadom konserwacji urządzeń w celu zapewnienia ich ciągłej pracy
•	kontrolowaniu wprowadzania wszelkich zmian do infrastruktury technicznej 
•	usługi dostarczane przez strony trzecie są nadzorowane, w szczególności wszelkie wprowadzane do nich zmiany. Po zakupie, lub wprowadzeniu zmiany do systemu jest on odbierany i akceptowany w sposób świadomy, uwzględniający jego wpływ na istniejący system bezpieczeństwa. 
•	wdrożone są zabezpieczenia chroniące przed oprogramowaniem złośliwym 
•	usystematyzowanemu tworzeniu i testowaniu kopii bezpieczeństwa
•	przestrzeganiu opracowanych zasad postępowania z nośnikami 
•	bieżącym monitorowaniu aktywów informacyjnych, w tym informatycznych, pod kątem wcześniejszego wykrycia wszelkich niebezpieczeństw mogących zagrozić bezpieczeństwu systemów.

Firma monitoruje poziom incydentów w systemach informatycznych i posiada mechanizmy reagowania w przypadkach ich wystąpienia.

7.4. Bezpieczna współpraca 

W celu zapewnienia, aby zapewnić bezpieczeństwo informacji oraz ochronę danych osobowych oraz procesy, wyroby i usługi dostarczane z zewnątrz były zgodne z wymaganiami zostały wdrożone Procedura bezpiecznej współpracy oraz Procedura zakupów. W ramach procedury bezpiecznej współpracy przed zawarciem umowy jest dokonywana ocena ryzyka zał.1 Karta oceny kooperanta, określenie i podjęcie działań mających na celu bezpieczną współprace ze stronami zewnętrznymi, w przypadku dostępu do danych osobowych (dostawcy, poddostawcy, współpracownicy).
Okresowa ocena dostawców została rozszerzona o kryterium bezpieczeństwo informacji i ochrona danych, każdy dostawca/poddostawca/kontrahent otrzymujący dostęp do danych będzie oceniany pod kątem zgodności z wymaganiami RODO oraz spełnienia naszych wymagań dot. bezpieczeństwa informacji i ochrony danych. 
Wymiana i/lub udostępnienie informacji
Każda informacja udostępniana stronom trzecim (zewnętrznym) podlega ochronie, zwłaszcza dane osobowe. Przed udostępnieniem/wymianą informacji każdy pracownik jest odpowiedzialny za upewnienie się, że może informacje przekazać (są zawarte umowy powierzenia danych, umowy i/lub klauzule dot. zachowania poufności oraz zapewnienia odpowiedniego poziomu ochrony, stosowania zabezpieczeń). W przypadku wątpliwości o przekazaniu informacji decyduje właściwy przełożony lub Właściciel.

7.5. Zarządzanie incydentami

W przypadku wszelkich zdarzeń oraz incydentów w Firmie powiadamiany jest Właściciel. Z jego udziałem dokonywana jest wstępna analiza incydentu, po czym podejmowane są działania zgodne z zasadami reakcji na zdarzenia. W przypadku wycieku danych osobowych i/lub naruszenia ochron danych osobowych, administratorem których jest ETISOFT KRAKÓ s.c. należy poinformować Organ Nadzorczy (Urząd Ochrony Danych Osobowych) oraz właścicieli danych osobowych w terminie do 72 godzin. 
Po wystąpieniu incydentu natychmiast podejmowane są działania mające na celu usunąć ewentualne skutki zaistnienia incydentu, a następnie wszystkie incydenty są szczegółowo analizowane i podejmowane są dalsze decyzje właściwe dla danej sytuacji.
Incydenty są rejestrowane i analizowane przez Właściciela i wybranych przez niego personel. 
Szczegółowy opis postępowania z incydentami zawiera instrukcja zarządzania incydentami.

7.6. Zarządzanie ciągłością działania

Firma dba o zapewnienie ciągłości funkcjonowania oraz przetwarzania danych. Celem takiego postępowania jest przeciwdziałanie przerwom w działalności biznesowej oraz ochrona krytycznych procesów biznesowych oraz aktywów przed rozległymi awariami i/lub katastrofami. 

Skuteczna realizacja postawionego celu możliwa jest dzięki ustanowionym praktykom i podziałowi odpowiedzialności związanemu z zarządzeniem ciągłością działania tak, aby ograniczać do akceptowalnego poziomu skutków wypadków i awarii. W sposób systemowy tworzone są plany postępowania w sytuacjach kryzysowych oraz plany odtworzenia dla zasobów informatycznych. Właściciel dba o ich aktualność i za potrzeby testuje je z wybranym personelem pod względem przydatności w sytuacji realnego zagrożenia. Powyższe zasady zapewniają, że firma jest przygotowana na działanie również w przypadkach odbiegających od normy.

7.7. Zgodność

Firma dba o zapewnienie zgodności zasad postępowania z RODO oraz przepisami obowiązującego prawa, przyjętych uwarunkowań umownych i normatywnych oraz wypracowanych własnych standardów. Celem takiego postępowania jest unikanie naruszania jakichkolwiek przepisów prawa karnego lub cywilnego, zobowiązań wynikających z rozporządzeń, ustaw, zarządzeń lub umów i jakichkolwiek wymagań bezpieczeństwa.
Skuteczna realizacja postawionego celu możliwa jest dzięki ustanowionym praktykom i podziałowi odpowiedzialności związanemu z identyfikacja wymagań prawnych w zakresie bezpieczeństwa informacji i ochrony danych osobowych. 

8. [bookmark: _Toc511680692]Monitorowanie, pomiary i analiza zabezpieczeń

Organizacja rozumie konieczność utrzymania mechanizmów zabezpieczenia informacji i danych osobowych, które muszą stale odpowiadać potrzebom organizacji i wymaganiom. Wszystkie zabezpieczenia organizacyjne i techniczne, w tym dokumentacja systemu bezpieczeństwa będą okresowo weryfikowana przez Właściciela oraz wyznaczonych pracowników.

Funkcjonowanie systemu bezpieczeństwa, w tym toki i plany postępowania będą analizowane i oceniane podczas przeprowadzania audytów wewnętrznych.

Obowiązujące procedury, instrukcje oraz plany ciągłości działania zostaną również poddane przeglądowi w przypadku wystąpienia zdarzenia, incydentu lub sytuacji kryzysowej bądź reorganizacji przedsiębiorstwa.

Audyty wewnętrzne będą przeprowadzane zgodnie z udokumentowaną procedurą P8.1 Procedura audytów wewnętrznych wraz z załącznikami. Zakłada się, że przynajmniej raz w roku należy objąć audytem wewnętrznym wszystkie procesy dot. bezpieczeństwa informacji i ochrony danych osobowych w organizacji.

W ramach okresowych przeglądów zarządzania również są rozpatrywane kwestie bezpieczeństwa informacji i ochrony danych osobowych, skuteczność stosowanych zabezpieczeń i możliwości ich doskonalenia i poprawy.
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