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[bookmark: _Toc514238580]1. Cel instrukcji

Celem Instrukcji jest ustalenie jednolitych zasad postępowania w przypadku zaistnienia niezgodności, potencjalnej niezgodności, zdarzenia lub incydentu dotyczącego bezpieczeństwa informacji lub danych osobowych.
[bookmark: _Toc514238581]2. Terminy i definicje

1. Bezpieczeństwo informacji oznacza zachowanie poufności, integralności i dostępności informacji. Dodatkowo, mogą być brane pod uwagę inne własności, takie jak autentyczność, rozliczalność, niezaprzeczalność i niezawodność.
2. Incydent związany z bezpieczeństwem informacji oznacza pojedyncze zdarzenie lub serię niepożądanych lub niespodziewanych zdarzeń związanych z bezpieczeństwem informacji, które stwarzają znaczne prawdopodobieństwo zakłócenia działań biznesowych i zagrażają bezpieczeństwu informacji lub ochronie danych osobowych.
3. Zdarzenie związane z bezpieczeństwem informacji jest określonym stanem systemu, usługi lub sieci, który wskazuje na możliwe naruszenie polityki bezpieczeństwa informacji, błąd zabezpieczenia lub nieznaną dotychczas sytuację, która może być związana z bezpieczeństwem lub ochroną danych osobowych.
4. Awaria oznacza ograniczone w czasie zdarzenie z częściowo poważnym zakłóceniem lub o znacznym zasięgu geograficznym.
5. Kryzys oznacza poważne zdarzenie awaryjne, w którym plany awaryjne, procedury lub infrastruktura może odgrywać jedynie ograniczoną rolę. Zdarzenia kryzysowe mają długotrwałe negatywne konsekwencje dla procesów biznesowych.
6. Katastrofa – kiedy kryzys przynosi skrajny, negatywny i nieodwracalny obrót dla firmy definiowany jest jako katastrofa.
[bookmark: _Toc514238582]3. Zgłoszenie incydentu

1. Przykładowe zagrożenia bezpieczeństwa informacji i ochrony danych osobowych:
1.1 Do typowych zagrożeń bezpieczeństwa danych osobowych należą:
a. próby naruszenia ochrony danych:
- z zewnątrz - włamania do systemu, podsłuch, kradzież danych,
- z wewnątrz - nieumyślna lub celowa modyfikacja danych, kradzież danych,
b. programy destrukcyjne: wirusy, konie trojańskie, makra, bomby logiczne,
c. awarie sprzętu lub uszkodzenie oprogramowania,
d. kradzież sprzętu lub nośników z ważnymi danymi,
e. inne skutkujące utratą danych osobowych, bądź wejściem w ich posiadanie osób nieuprawnionych,
f. usiłowanie zakłócenia działania systemu informatycznego.

1.2 Do typowych incydentów bezpieczeństwa danych osobowych należą:
a. niewłaściwe zabezpieczenie fizyczne pomieszczeń, urządzeń i dokumentów,
b. niewłaściwe zabezpieczenie sprzętu IT, oprogramowania przed wyciekiem, kradzieżą i utratą danych osobowych,
c. nieprzestrzeganie zasad ochrony danych osobowych przez pracowników (np. niestosowanie zasady czystego biurka/ekranu, ochrony haseł, niezamykanie pomieszczeń, szaf, biurek),
d. zdarzenia losowe zewnętrzne (pożar obiektu/pomieszczenia, zalanie wodą, utrata zasilania, utrata łączności),
e. zdarzenia losowe wewnętrzne (awarie serwera, komputerów, twardych dysków, oprogramowania, pomyłki informatyków, użytkowników, utrata/ zagubienie danych),
f. umyślne incydenty (włamanie do systemu informatycznego lub pomieszczeń, kradzież danych/sprzętu, wyciek informacji, ujawnienie danych osobom nieupoważnionym, świadome zniszczenie dokumentów/danych, działanie wirusów i innego szkodliwego oprogramowania).
1.3 Do typowych źródeł informacji o incydentach, zagrożeniach lub słabościach systemu zalicza się:
a. zgłoszenia od użytkowników,
b. alarmy z systemów informatycznych,
c. analizy incydentów,
d. wyniki audytów / kontroli.
2. Incydent można zgłosić przez CRM (pracownicy Etisoft Kraków) lub w formie mailowej do Właściciela lub Administratora IT. Zgłoszenie powinno zawierać informacje nt. jednostki organizacyjnej, lokalizacji, miejsca wystąpienia incydentu oraz opisu zdarzenia. 
3. Instrukcja zgłoszenia incydentu w CRM jest określona w odrębnych wytycznych zapisanych w Ustaleniach Wewnętrznych w CRM

[bookmark: _Toc514238583]4. Obsługa zgłoszeń incydentów

1. Zgłoszenia incydentów rejestrowane są przez pracowników w CRM zgodnie z odrębnymi wytycznymi lub zgłaszane w formie mailowej do Właściciela lub Administratora IT.
2. Obsługę incydentu rozpoczyna się od jego dokładnego rozpoznania – identyfikacji rodzaju incydentu, następnie poinformowania o zdarzeniu odpowiednich osób.
3. Incydenty mogą dotyczyć następujących obszarów:
a. Bezpieczeństwa informacji 
b. Bezpieczeństwa kadrowego 
c. Bezpieczeństwa informatycznego 
d. Bezpieczeństwa danych osobowych
4. Zgłoszenia incydentów przez CRM weryfikuje i podejmuje działania Właściciel lub Administrator IT zgodnie z odrębnymi wytycznymi. 
5. Raz do roku zbierane są ogólne dane dotyczące incydentów na potrzeby Przeglądu Zarządzania.  
6. Niezgodności są analizowane w ramach okresowych przeglądów systemu.
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