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1. [bookmark: _Toc514153693]
Cel procedury
Celem procedury jest zapewnienie właściwego poziomu ochrony, dostosowanego do potencjalnych zagrożeń fizycznych i środowiskowych.
2. [bookmark: _Toc514153694]Zakres
Procedura ma zastosowanie w ETISOFT KRAKÓW i dotyczy wszystkich użytkowników. Właściciel procedury: Właściciel firmy.
3. [bookmark: _Toc514153695]Obszary bezpieczne
[bookmark: _Toc494478323][bookmark: _Toc514070249][bookmark: _Toc514153696]Fizyczna granica obszaru bezpieczeństwa
3.1. Podział na strefy bezpieczeństwa przedstawia się w następujący sposób:
· pomieszczenia o znaczeniu krytycznym: pomieszczenia techniczne z urządzeniami sieciowymi oraz serwerownia, 
· pomieszczenia o podwyższonym poziomie bezpieczeństwa: pomieszczenie, w którym są przechowywane dokumenty kadrowe i placowe oraz archiwum, magazyn,
· obszar dostępu ogólnego dla pracowników: pozostałe pomieszczenia nie wymienione w punktach powyżej.
3.2. Zabezpieczenia ogólne dla wszystkich obszarów:
· Dostęp fizyczny do budynku zapewnia administrator obiektu. Wjazd na teren posesji jest zabezpieczony szlabanem, teren jest monitorowany. 
· Strefy bezpieczeństwa są fizycznie chronione przed dostępem osób nieuprawnionych za pomocą drzwi zamykanych na klucz oraz system alarmowy z powiadomieniem grupy interwencyjnej.
· Zabezpieczenie przeciwpożarowe zapewnia właściciel obiektu.
· Okna są zamykane podczas nieobecności personelu.
· Osoby sprzątające mają dostęp do obszaru w godzinach i w zakresie określonych umową serwisową. 
· Wydajna klimatyzacja.
3.3. Zabezpieczenia obszaru dostępu ogólnego:
· Spotkania z gośćmi zewnętrznymi odbywają się w sali konferencyjnej.
· Dostawcy zaopatrzenia, serwisanci, kurierzy mają dostęp do obszaru pod nadzorem osób upoważnionych.
3.4. Zabezpieczenia pomieszczeń o podwyższonym poziomie bezpieczeństwa:
· Izolacja fizyczna w postaci drzwi zamykanych na klucz.
· Ewidencja osób posiadających klucze utrzymywana przez Właściciela.
3.5. Zabezpieczenia pomieszczeń krytycznych:
· Kontrola dostępu, uniemożliwiająca osobom nieuprawnionym dostęp (klucze jedynie u osób upoważnionych).
· Zabezpieczenie przed utratą zasilania, jeśli stwierdzono zasadność.
3.6. Przebywanie w obszarze dostępu ogólnego:
· Obecność osób nieupoważnionych (np. serwisanci, dostawcy) tylko w obecności osób upoważnionych.
· Należy zachować szczególną ostrożność w zakresie bezpieczeństwa informacji, w szczególności danych osobowych podczas wykonywania czynności służbowych w miejscach dostępnych dla osób spoza firmy.
· Należy stosować przyjęte w firmie zapisy dotyczące ochrony i bezpiecznego przetwarzania danych.
· Należy zwracać uwagę na incydenty bezpieczeństwa i na bieżąco informować Właściciela.
· Osoby sprzątające wyznaczone przez dostawcę usług lub wykonujące stałe dostawy na podstawie umowy mogą przebywać samodzielnie w obszarze po powiadomieniu Właściciela; w przeciwnym razie – pod nadzorem osób upoważnionych.
3.7. Przebywanie w pomieszczeniach o podwyższonym poziomie bezpieczeństwa:
· Należy zachować porządek, nie pozostawiać dokumentów bez nadzoru.
· Osoby sprzątające mają dostęp do obszaru jedynie za zgodą Właściciela.
· Nie należy korzystać z urządzeń, które mogłyby zakłócić pracę sprzętu komputerowego, urządzenia pobierające duże ilości prądu w sposób skokowy (np.: podłączanie urządzeń takich jak wiertarka, szlifierka, itp.).
3.8. Przebywanie w pomieszczeniach o znaczeniu krytycznym:
· Dozwolone jest wyłącznie dla osób upoważnionych lub w przypadku nieupoważnionych (np. serwisanci, dostawcy, osoby sprzątające) tylko w obecności osób upoważnionych.
· Przebywanie w pomieszczeniu możliwe jest wyłącznie w celu wykonywania obowiązków służbowych.
· Należy zachować szczególną ostrożność, utrzymywać porządek, zamykać za sobą drzwi, nie należy podłączać urządzeń mogących spowodować zakłócenia zasilania, nie należy podłączać urządzeń mogących mieć negatywny wpływ na sprzęt.
· Nie należy wykonywać innych czynności, które mogłyby spowodować zagrożenie dla urządzeń, np.: palenie, spożywanie posiłków, picie napojów.
· Nie należy zostawiać pozostałości po montażu urządzeń (np.: kartony, kable, śrubki, itp.).
3.9. Właściciel administruje dostępami do pomieszczeń na bieżąco.
3.10. Pracownicy zostają przeszkoleni w zakresie zasad bezpieczeństwa obowiązującego w ETISOFT KRAKÓW w ramach szkoleń wstępnych oraz cyklicznych.
4. [bookmark: _Toc514153697]Bezpieczeństwo sprzętu
4.1. Za bezpieczeństwo sprzętu IT odpowiada Administrator IT zgodnie z Przewodnikiem Bezpieczeństwa dla Administratora oraz użytkownik zgodnie z Przewodnikiem bezpiecznego użytkowania komputera i sieci. Każdorazowo przy doborze lokalizacji sprzętu minimalizuje się ryzyko dostępu do sprzętu osób niepowołanych oraz ogranicza ewentualny wpływ czynników środowiskowych (np.: pożar, zalanie, dym, drgania).
4.2. Zasady wynoszenia sprzętu i nośników poza obszary bezpieczne
· Naprawa sprzętu
· Naprawami sprzętu zarządza Administrator IT. Kompletny sprzęt przeznaczony do naprawy powinien zostać przekazany Administratorowi IT, który decyduje o dalszym postępowaniu w odniesieniu do urządzeń oraz danych na nich zawartych.
· Praca poza obszarem bezpiecznym
· Zabrania się pozostawiania sprzętu w miejscach publicznych bez nadzoru.
· Należy stosować zabezpieczenia zmniejszające ryzyko dostępu do danych przez osoby nieuprawnione.
· Sprzęt i nośniki danych mogą być wynoszone poza obszar bezpieczny w celu wykonywania obowiązków służbowych zgodnie z obowiązującymi przepisami i regulacjami wewnętrznymi.
4.3. Zasady obsługi nośników danych
· Zasady obsługi nośników danych są określone w Przewodniku Bezpieczeństwa dla Administratora oraz w Przewodniku bezpiecznego użytkowania komputera i sieci.
4.4. Zasady niszczenia sprzętu i usuwania danych z nośników danych
· Zasady niszczenia sprzętu są określone w Przewodniku Bezpieczeństwa dla Administratora oraz w Przewodniku bezpiecznego użytkowania komputera i sieci.
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